Databehandleraftale

indgaet mellem
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Jaegersborgvej 664, 2 th.
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("Dataansvarlig”)
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2610 Radovre
("Databehandler™)

(Den Dataansvarlige og Databehandleren er i det folgende hver for sig benzevnt “Part” og under et “Par-
terne”)

Parterne har indgaet falgende databehandleraftale ("Aftalen”):

Bilag
Bilag A Oplysninger om databehandlingen
Bilag B Sikkerhedsinstrukser
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Baggrund

Aftalen er indgget i forbindelse med Databehandlerens levering af produkter til diagnosticering af syns-
evne og gjenlidelser med software til brug for udredning og behandling af patienter i den dataansvarliges
gjenklinik (herefter omtalt som “Produkterne”).

Aftalen regulerer forhold i relation til Produkterne, gldende persondatalovgivning, jurisdiktion mv.
mellem Parterne. Aftalen har forrang i tilfzlde af uoverensstemmelser mellem Aftalen og alle andre af-
taler mellem Parterne, herunder ogsa aftalen om levering af Produkterne (herefter omtalt som "Kon-~
trakten”), sifremt den pagxldende uoverensstemmelse omhandler et forhold vedrarende behandlingen
af personoplysninger. Aftalen dekker alene Produkter, der er omfattet af Kontrakten.

Enhver henvisning til Aftalen er ogs en henvisning til Aftalens Bilag.

Databehandleren er bekendt med Lov om behandling af personoplysninger af 31. maj 2000 ("Person-
dataloven”), Europa-Parlamentets og Ridets Forordning (EU) 2016/679 af 27. april 2016 om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af s&-
danne oplysninger (“Databeskyttelsesforordningen®), som tradte i kraft den 24. maj 2016 og er
geldende fra den 25. maj 2018 samt den supplerende, nationale lovgivning, som traeder i kraft samtidig
med/gelder sidelgbende med Databeskyttelsesforordningen.

Enhver henvisning til persondatalovgivningen mv. er en henvisning til den til enhver tid geldende lov-
givning mv.

Personoplysninger og databehandling

“Personoplysninger” omfatter “enhver form for information om en identificeret eller identificerbar fysisk
person; ved identificerbar fysisk person forsts en fysisk person, der direkte eller indirekte kan identifi-
ceres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata, en
online-identifikator eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske, fysio-
logiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet“ og/eller som termen er defi-
neret i den for den Dataansvarlige geldende persondatalovgivning.

Aftalen finder anvendelse i forhold til Personoplysningerne, Registrerede, Formal og Behandlingsakti-

viteter samt gvrige forhold og forpligtelser, der vedrerer behandlingen, og som er defineret og anfart i
Bilag A.

Bilag A - B indgér i Parternes ddkumentationsforpligtelser i henhold til persondatalovgivningen og skal
altid afspejle de faktiske forhold.

Hvis Databehandleren bliver opmarksom pa, at de faktiske oplysninger pa et givent tidspunkt efter Af-
talens ikrafttraeden ikke stemmer overens med oplysningerne angivet i Bilag A, f.eks. fordi flere katego-
rier end de i bilagene angivne er blevet overfert til Databehandleren, skal Databehandleren straks frem-
sende en skriftlig meddelelse herom til den Dataansvarlige, og Parterne skal derefter opdatere Bilag A.
Databehandleren har dog ikke pligt til at gennemg de oplysninger, som behandles i systemet, med hen-
blik p4 at sikre, at de faktiske oplysninger stemmer overens med oplysningerne angivet i Bilag A.
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Roller og instrukser

Databehandleren er databehandler i henhold til geldende lovgivning og behandler Personoplysninger
pa vegne af den Dataansvarlige, som er dataansvarlig i henhold til geeldende lovgivning.

Den Dataansvarlige traffer beslutning om, til hvilke formél og hvordan Databehandleren mé behandle
Personoplysningerne. Databehandleren m4 ikke behandle Personoplysningerne til sine egne formal.

Databehandleren ma i leveringen af Produkterne kun behandle Personoplysninger i henhold til doku-
menterede instrukser fra den Dataansvarlige, medmindre det folger af den EU/E@S-lovgivning eller
EU/E@S-medlemsstaternes lovgivning, som Databehandleren er underlagt. I sé fald skal Databehand-
leren underrette den Dataansvarlige om sddanne lovkrav, for behandlingen finder sted, medmindre det
er forbudt at foretage en sddan underretning af hensyn til vigtige samfundsmassige interesser.

Databehandleren mé kun @ndre, slette og bortskaffe Personoplysninger fra alle systemer og registre ef-
ter instruks fra den Dataansvarlige. Databehandleren mi dog behandle, herunder bl.a. isolere, flytte og
slette, Personoplysninger pa anden vis, hvis det er nadvendigt for at imgdeg, herunder for at begrense,
et brud pa persondatasikkerheden, herunder men ikke begreenset til malware, ransomware, virus og lig-
nende. I tilflde af sletning skal den Dataansvarliges samtykke, om muligt, indhentes. Alternativt skal
der sikres en kopi af materialet inden sletning.

Fortrolighed

De Personoplysninger, som Databehandleren modtager fra den Dataansvarlige, eller som Databehand-
leren kommer i besiddelse af i forbindelse med leveringen af Produkterne, er strengt fortrolige og ma

ikke kopieres, videregives eller behandles uden den Dataansvarliges udtrykkelige og forudgaende tilla-
delse.

Databehandleren skal sikre, at kun de medarbejdere, for hvem det til enhver tid er nedvendigt at be-
handle Personoplysninger i forbindelse med udfarelsen af deres arbejde, er autoriseret hertil.

Databehandleren skal sikre, at enhver person, der udfarer arbejde for Databehandleren, og som fér ad-
gang til Personoplysningerne, kun behandler sidanne oplysninger efter instruks fra den Dataansvarlige,
medmindre behandlingen er pakravet i henhold til EU/E@S-lovgivningen eller EU/E@S-medlemssta-
ternes nationale lovgivning. ’

Databehandleren skal sikre, at de personer, der er autoriserede til at behandle Personoplysninger, har
pétaget sig en kontraktuel fortrolighedsforpligtelse eller er underlagt en lovbestemt tavshedspligt.

Databehandlerens bistand til den Dataansvarlige

Under hensyn til behandlingens karakter og de oplysninger, der er tilgengelige for Databehandleren,
skal Databehandleren bist& den Dataansvarlige med at sikre overholdelsen af forpligtelserne i henhold
til artikel 32 til 36 i Databeskyttelsesforordningen, dvs. sikkerhedsforanstaltninger, underretning af til-
synsmyndigheder, underretning af individuelle personer, udarbejdelse af konsekvensanalyser vedra-
rende databeskyttelse og forudgiende haring hos tilsynsmyndigheder.
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Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for Databehandle-
ren, skal Databehandleren gennemfoere passende tekniske og organisatoriske foranstaltninger for at bi-
st& den Dataansvarlige med overholdelsen af den Dataansvarliges lovmassige forpligtelser under Kapitel
ITI i Databeskyttelsesforordningen, dvs. besvare anmodninger fra Registrerede, der udgver deres lov-
maessige rettigheder, herunder, men ikke begraenset til, adgang til, berigtigelse eller sletning af Person-
oplysninger, begraensning af behandlingen af Personoplysninger, dataportabilitet og retten il at gere
indsigelse imod automatiske individuelle afgorelser, herunder profilering.

Sikkerhed mv.

Databehandleren skal bistd den Dataansvarlige med at sikre, at den Dataansvarliges lovbestemte for-
pligtelser overholdes med hensyn til sikkerhed som anfart i Aftalen og gaeldende lovgivning,

Databehandleren skal implementere passende tekniske og organisatoriske foranstaltninger for at be-
skytte Personoplysningerne. Sddanne foranstaltninger fastsattes under hensyntagen til det aktuelle tek-
niske niveau, implementeringsomkostningerne og den pigeldende behandlings karakter, omfang, sam-
menhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder
og frihedsrettigheder og skal passe til disse risici, som behandlingen udger, navnlig ved hendelig eller
ulovlig tilintetgorelse, tab, &ndring eller uautoriseret videregivelse af eller adgang til Personoplysninger,

der er transmitteret, opbevaret eller pd anden méde behandlet. Deite kan inkludere, men er ikke be-
graenset til

a) pseudonymisering og kryptering af Personoplysninger,
b) evne til at sikre vedvarende fortrolighed, integritet, tilgengelighed og robusthed af behandlingssy-
stemer og -tjenester,

¢) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til Personoplysninger i tilfeelde af
en fysisk eller teknisk handelse, eller

d) en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de tekniske
og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Databehandleren skal nsermere gennemfare de sikkerhedsforanstaltninger, der er anfort i Bilag B.

Den Dataansvarlige har ansvaret for at indrette de processer, hvor Produkternes data overfores til deres
IT-system, sledes, at de overholder persondatalovgivningens krav til databeskyttelse gennem design og
databeskyttelse gennem standardindstillinger.

Sikkerhedsbrud
Definition
Ved et “Sikkerhedsbrud” forstés et brud pé sikkerheden, som farer til en haendelig eller ulovlig tilintet-

gorelse, tab, &ndring eller vautoriseret videregivelse af eller adgang til personoplysninger, der er trans-
mitteret, opbevaret eller pd anden mide behandlet.
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7.4.1

7.4.2

Log over sikkerhedsbrud

Databehandleren skal til enhver tid fare et register over Databehandlerens sikkerhedsbrud med detaljer
om bruddene i forbindelse med Databehandlerens databehandling af Personoplysningerne. Databe-
handleren skal efter anmodning give den Dataansvarlige en kopi deraf.

Underretning af den Dataansvarlige

Databehandleren skal uden unedig forsinkelse underrette den Dataansvarlige ved mistanke om eller
konstatering af et sikkerhedsbrud med betydning for Personoplysningerne.

Under hensyn til karakteren af behandlingen samt oplysningerne, der er tilgaengelige for Databehandle-
ren, skal Databehandleren efter et sikkerhedsbrud straks bist& den Dataansvarlige med at sikre overhol-
delse af den Dataansvarliges lovinassige forpligtelser i forbindelse med underretning om sikkerheds-
brud til tilsynsmyndigheder og de Registrerede.

Derudover skal Databehandleren efter et sikkerhedsbrud under hensyn til karakteren af behandlingen,
og i det omfang oplysningerne er tilgengelige for Databehandleren, uden unedig forsinkelse give den
Dataansvarlige passende og tilstreekkelige oplysninger til, at den Dataansvarlige kan overholde lovbe-
stemte forpligtelser. Databehandleren skal til dette formal levere falgende oplysninger pa den Dataan-
svarliges anmodning:

a) Enbeskrivelse af karakteren af sikkerhedsbruddet, herunder, hvis muligt, kategorierne og det om-
trentlige antal af bergrte Registrerede samt kategorierne og det omtrentlige antal af bererte regi-
streringer med Personoplysninger

b) Navn og kontaktoplysninger pd databeskyttelsesradgiveren eller anden kontaktperson, hvorfra
yderligere oplysninger kan indhentes

¢) Enbeskrivelse af de sandsynlige samt de faktiske konsekvenser af sikkerhedsbruddet

d) En beskrivelse af de foranstaltninger, som Databehandleren har truffet eller foreslar truffet for at
handtere Sikkerhedsbruddet, herunder, hvis det er relevant, foranstaltninger, der er foretaget for
at begranse dets mulige skadevirkninger.

Hvis Sikkerhedsbruddet sker hos en underdatabehandler, skal Databehandleren foresta kontakten til
underdatabehandleren, medmindre andet aftales mellem Parterne. '

Underretning af tredjemand

Hvis den Dataansvarlige efter persondatalovgivningen er forpligtet til at underrette enten myndighe-
derne eller Registrerede om et sikkerhedsbrud, skal den Dataansvarlige afholde udgifter til at udarbejde
og distribuere redegarelser eller offentlige udtalelser, der angiver bade Databehandlerens og den Data-
ansvarliges ansvar i forbindelse med det formodede eller indtrufne sikkerhedsbrud, safremt sikkerheds-
bruddet alene skyldes den Dataansvarliges forhold.

Hvis Den Dataansvarlige efter persondatalovgivningen er forpligtet til at underrette enten myndighe-
derne eller Registrerede om et sikkerhedsbrud, skal Databehandleren afholde udgifter til at udarbejde
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og distribuere redegorelser eller offentlige udtalelser, der angiver bade Databehandlerens og den Data-
ansvarliges ansvar i forbindelse med det formodede eller indtrufne sikkerhedsbrud, s&fremt sikkerheds-
bruddet alene skyldes Databehandlerens forhold.

Information

Databehandleren skal straks informere den Dataansvarlige, hvis Databehandleren mener, at en instruks
overtraeder Databeskyttelsesforordningen, anden EU-ret eller medlemsstaternes nationale ret.

Honorar til Databehandlere

Databehandleren har krav pa betaling efter medgdet tid samt Databehandlerens gvrige omkostninger
herved, for de ydelser der udferes efter Databehandleraftalen pd den Dataansvarliges anmodning, Ydel-
serne kan omfatte, men er ikke begraenset til, assistance til den Dataansvarliges forpligtelser efter artikel
32 — 36, &ndringer i Aftalen efter instruks, udlevering af oplysninger, bistand ved audit, bistand til Da-
tabeskyttelsesforordningens kapitel 3, bistand til zendringer der falger af nye risikovurderinger og kon-
sekvensanalyser, sé leenge dette ikke beror p4 manglende levering af aftalte funktioner i de tekniske los-
ninger, der skal leveres af databehandleren. Dette gaelder blandt andet:

a) Bistand til udlaesning, gennemgang og udredning af log i forbindelse med patientklagesager.

b) Bistand til kryptering eller anden yderligere sikring af databaser, netveerk, servere og andet udstyr,
der ikke er indeholdt i den Dataansvarliges kontrakt(er) med Databehandleren.

¢) Bistand, ved anmodning fra den Dataansvarlige, til sletning af journaldata, s&fremt den Dataan-
svarlige selv har teknisk tilgaengelig mulighed for at kunne foretage sletningen.

For ydelser der ikke er omfattet af punkt 9.1 er Databehandleren dog ikke berettiget til vederlag i det
omfang Databehandleren, jf. lovgivningen, er den direkte forpligtede part. Dette gaelder kun for ydelser
der ydes i relation til services og ydelser omfattet af Kontrakten, jf. definitionen i punkt 1.2.

Vederlaget opgeres efter de aftalte timesatser i aftale(r)n(e) om levering af Produkterne, og hvor der ikke

er aftalt timesatser heri, da efter Leveranderens geldende timesatser, der dog ikke ma overskride bran-
chekutyme.

Databehandleren har uanset ovenstiende ikke krav pé betaling for assistance eller implementering af
&ndringer i det omfang, sidan assistance eller zendring er en direkte felge af Databehandlerens egen
misligholdelse af denne Aftale.

Erstatningsansvar

Parternes ansvar under databehandleraftalen falger Kontraktens regulering. I forhold til ansvar over for
tredjemand finder Databeskyttelsesforordningens art. 82 anvendelse.

Underdatabehandlere

Databehandleren mé gare brug af andre databehandlere (underdatabehandlere) uden forudgéende spe-
cifik godkendelse fra den Dataansvarlige, forudsat at Databehandleren skriftligt senest 14 dage forinden
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det planlagte opstartstidspunkt underretter den Dataansvarlige om identiteten p& de(n) potentielle un-
derdatabehandler(e) inden indgéelse af aftale med de(n) pige®ldende underdatabehandler(e), hvorved
den Dataansvarlige fir 14 dage for at gere indsigelse mod @ndringer eller tilfajelser. Den Dataansvarliges
indsigelse skal indeholde tungtvejende saglige grunde mod anvendelse af de(n) patenkte underdatabe-
handler(e), for at Databehandleren forpligtiges til at efterkomme indsigelsen.

Den Dataansvarlige har ved denne Aftales indgdelse godkendt underdatabehandleren/underdatabe-
handlerne anfert i Bilag A. Databehandleren opdaterer labende Bilag A med oplysninger om underdata-
behandleren/underdatabehandlerne, der godkendes efter Aftalens indgdelse. Databehandleren skal
sende det opdaterede Bilag A til den Dataansvarlige, for at denne kan overholde sine forpligtelser i hen-
hold til geeldende persondatalovgivning.

Det er en forudsatning for antagelse af en underdatabehandler, at Databehandleren indgér en skriftlig
aftale med underdatabehandleren om, at underdatabehandleren palegges de samme databeskyttelses-
forpligtelser, som dem der er fastsat i Aftalen, herunder at underdatabehandleren skal gennemfpre pas-
sende tekniske og organisatoriske foranstaltninger pa en sidan méde, at behandlingen opfylder kravene
i persondatalovgivningen.

Databehandleren er ansvarlig over for den Dataansvarlige for eventuelle underdatabehandlere pa
samme made som for Databehandlerens egne handlinger og undladelser.

Placering af Personoplysninger

Databehandleren mi kun overfgre personoplysninger til et land uden for EU/E@S eller internationale
organisationer, i det omfang den Dataansvarlige godkender dette, eller hvis det kraeves i henhold til EU-
retten eller national ret, som Databehandleren er underlagt. I s fald underretter Databehandleren den
Dataansvarlige om dette retlige krav, medmindre den pageldende ret ogsa forbyder en sidan underret-
ning.

Overfarsel af personoplysninger uden for EU/E@S mai i alle tilfaelde kun ske, hvis Databehandleren har
sikret et forngdent overforelsesgrundlag, f.eks. EU Kommissionens Standardkontrakisbestemmelser
med de hertil ngdvendige tillaeg for overholdelse af Databeskyttelsesforordningen.

Hvis det i henhold til det anvendte overforselsgrundlag kreaeves, at den Dataansvarlige er direkte part
heri, er Databehandleren bemyndiget til at gennemfare dette pd den Dataansvarliges vegne, f.eks. ved at
indga aftale ved brug af EU Kommissionens Standardkontraktsbestemmelser, med de hertil nadvendige
tillzeg for overholdelse af Databeskyttelsesforordningen, pa vegne af den Dataansvarlige. Databehandle-
ren skal snarest muligt orientere den Dataansvarlig, hvis denne bemyndigelse udnyttes.

Regulering geldende i medfor af det anvendte overfarelsesgrundlag har forrang frem for reguleringen i
denne Aftale, dog alene i relation til den behandling, som nedvendigger overforelsesgrundlaget; ovrig
behandling er alene reguleret af Aftalen.

Databehandleren underretter den Dataansvarlige om eventuelle yderligere forpligtelser, som den Data-
ansvarlige kan blive underlagt som falge af lovgivningen i et land udenfor EU/E@S, som Databehandle-
ren overfarer personoplysninger til.
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Péavisning af overholdelse, revisioner mv.

Databehandleren skal efter anmodning stille alle de oplysninger til rédighed for den Dataansvarlige, der
er nedvendige for at pavise overholdelse af databeskyttelsesforpligtelserne under Aftalen og geldende
persondatalovgivning samt geldende lovgivning om informationssikkerhed.

Databehandleren skal derudover give mulighed for og bidrage til revisioner og inspektioner, der foreta-
ges af den Dataansvarlige eller revisorer bemyndiget af den Dataansvarlige, de offentlige myndigheder i
Danmark eller af anden kompetent jurisdiktion, i det omfang det er relevant for at kontrollere, at Data-
behandleren overholder Aftalen og geldende persondatalovgivning. Den pagaeldende revisor skal vare
underlagt tavsheds- og fortrolighedsforpligtelse, enten aftalemassigt eller ved lov, hvorpa Databehand-
leren kan stotte direkte ret. Udferes revision af en anden end den Dataansvarlige selv, skal denne anden
revisor vaere uafhengig og ikke-konkurrerende i forhold til Databehandleren.

Andringer til Aftalen

Enhver @ndring af Aftalen, herunder instruksen skal ske efter &ndringsproceduren i Kontrakten, idet
den Dataansvarlige dog altid ensidigt kan give instruks om, at Databehandleren skal standse videre be-
handling af de overladte personoplysninger.

Databehandleren har krav pa betaling af omkostninger forbundet med @ndringer i overensstemmelse
med pkt. 9.

Zndringerne anses farst for geeldende, fra ndringerne er implementeret.

Databehandleren kan afsli en @ndring. Databehandleren skal herefter ophgre med videre behandling af
den Dataansvarliges personoplysninger og enten slette eller tilbagelevere oplysningerne efter den Data-
ansvarliges valg og i overensstemmelse med punkt 15 nedenfor.

Den Dataansvarlige kan med et rimeligt varsel til Databehandleren @ndre bestemmelserne i Aftalen,
hvis sidan @ndring er ngdvendig for at overholde geldende lovgivning.

1 s& fald skal Databehandleren sgrge for at indarbejde tilsvarende endringer i bestemmelserne i eventu-
elle aftaler med underdatabehandlere.

Varighed og opher

Aftalen treeder i kraft ved indgaelsen og lpber s& lzenge det er relevant for Databehandlerens udfarelse af
aftalte opgaver og forpligtelser over for den Dataansvarlige under Kontrakten.

Databehandleren skal ved opher af anvendelsen af Produkterne og Aftalen (det seneste af disse tids-
punkter) pi anmodning fra den Dataansvarlige slette eller tilbagelevere alle eksisterende eksemplarer af

Personoplysninger, safremt der métte vaere nogen, pa et medie valgt af den Dataansvarlige og slette alle
eksisterende eksemplarer af Personoplysningerne.

Efter tilbagelevering af Personoplysningerne til den Dataansvarlige/sletning af Personoplysningerne ma
Databehandleren kun opbevare en kopi deraf, hvis det i henhold til EU-lovgivning eller E@S-medlems-
staternes nationale lovgivning er pakravet, at Databehandleren opbevarer Personoplysningerne. I s&
fald skal Databehandleren underrette den Dataansvarlige derom, herunder med en henvisning til det
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juridiske grundlag for fortsat opbevaring. Den Dataansvarlige kan gare indsigelse mod den fortsatte op-
bevaring af Personoplysningerne.

15.4  Hvis der efter Aftalens ophar opstér tvivl om, hvorvidt Databehandleren behgrigt har slettet alle Person-
oplysninger, kan den Dataansvarlige mod betaling af Databehandlerens omkostninger herved anmode
om, at Databehandleren pa den Dataansvarliges regning indhenter en revisorerkiaering om, at Databe-
handleren ikke laengere behandler Personoplysninger.

15.5 Pkt 5 (Databehandlerens bistand til den Dataansvarlige) og pkt. 13 (Pavisning af overholdelse, revisio-
ner mv.) gelder i 18 méneder efter Aftalens opher. '

16. Lovvalg og vaerneting

16,1  Aftalen er underlagt dansk lovgivning.

16.2 Enhver tvist, som métte opsti i forbindelse med Aftalen, herunder tvister vedrerende aftalens eksistens
eller gyldighed, skal afgeres af domstolene.

17. Underskrifter

17.1 Aftalen underskrives af begge parter.

17.2  Databehandleren oplyser, at underskrifterne er juridisk bindende for Databehandleren.

Pé vegne af den Dataansvarlige Pé vegne af MMC Optical A/S

Sted og dato: Sted og dato: Raedovre d. 16. maj 2018

Ny

Fedorn Buan Rieroh

/s 208

Underskrift tegningsberettigdt Underskrift MMC Optical A/S
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Bilag A - Oplysninger om databehandlingen

Version 1: 03. maj 2018

1. Registrerede

1.1 Databehandleren kan f& adgang til personoplysninger om fﬂlgehde kategorier af registrerede (“Regi-
strerede”) pé vegne af den Dataansvarlige og fulgende type af personoplysninger (herefter benzvnt *
Personoplysninger”) om de Registrerede pi vegne af den Dataansvarlige:

Patienter
Serlige katego- Helbredsoplysninger,
rier af personop- | race eller etnisk oprindelse,
lysninger genetiske eller biometriske oplysninger
Generelle kate- Navn, telefonnummer, postadresse, fedselsdato, mailadresse,
gorier af person- | cpr.r, stilling, ken
oplysninger
Medarbejdere
Generelle katego- Navn, mailadresse, stilling
rier af personop-
lysninger
2, Formal
2.1 Databehandlerens behandling af Personoplysninger for den Dataansvarlige sker til folgende formaél:

Levering af Produkterne, jf. Aftalens pkt. 1.1.

3. Databehandlingsaktiviteter/databehandlingens karakter

3.4 Databehandlerens behandling af Personoplysninger for den Dataansvarlige sker i overensstemmelse
med Kontrakten, som bl.a. omfatter, men ikke begranset hertil, falgende aktiviteter:

o Installation, opdatering og servicering af Produkterne
e Remote service til den Dataansvarliges brugere af Produkterne
o Nedtagning og destruktion af forsldede versioner af Produkterne
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4. Modtagere

4.1 Databehandleren mé ud over eventuelle underdatabehandlere videregive Personoplysninger til modta-
gere, som den Dataansvarlige er forpligtet til at videregive personoplysninger til. Den Dataansvarlige er
ansvarlig for at overholde den til enhver tid geeldende persondatalovgivning i forhold til de personop-
lysninger, som overlades til Databehandlerens behandling med henblik p4 videregivelse.

4.2 Den Dataansvarlige er forpligtet til at vedligeholde en liste over disse modtagere.
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Bilag B - Sikkerhedsinstrukser

Databehandleren skal i forbindelse med behandling af Personoplysningerne som minimum traffe de ngdvendige
tekniske og organisatoriske sikkerhedsforanstaltninger, jf. Aftalens pkt. 6. Herudover skal databehandleren
treffe de nedenfor beskrevne tekniske og organisatoriske sikkerhedsforanstaltninger i forbindelse med behand-
ling af Personoplysningerne;

1.

1.1

2.1

2.2

3.

3.1

3-3

Operationel sikkerhed

Databehandleren skal sikre;

(A) atdet ngdvendige og tilstreekkelige sikkerhedsniveau vedligeholdes og opretholdes, samt at even-
tuelle &ndringer i Databehandlerens sikkerhedsforanstaltninger relevante for Personoplysnin-
gerne logges og dokumenteres,

(B) at @ndringer og vedligeholdelse af Databehandlerens sikkerhedsforanstaltninger si vidt muligt
ikke pavirker den Dataansvarliges forretning, herunder men ikke begranset til it-systemer, net-
veerk, forbindelser og svartider,

(C) at Databehandlerens eventuelle testmiljoer er tilstreekkelig afgreenset og i svrigt sikret mod uau-
toriseret adgang,

(D) at Databehandlerens it-systemer og netvark er tilstrazkkeligt sikret mod hacking og anden uau-
toriseret adgang,

(E) at Databehandleren gennemfgrer kontroller for at opdage og forhindre svindel, malware mv., og
(F) at dennes interne operationelle sikkerhedsprocedurér og -manualer falges.

Fysisk sikkerhed

Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret adgang.

Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, afhendelse eller genbrug af
hardware sikrer, at den Dataansvarliges Personoplysninger ikke kompromitteres.

Backup

Databehandleren skal foretage backup af Personoplysningerne samt teknisk test af backup, i det omfang
backup er en del af Kontrakien.

Safremt det er en del af Kontrakten, vil Databehandleren herefter én gang i dognet tage en backup af den
Dataansvarliges oplysninger i journalsystemet. Backup-overfarslen skal vaere krypteret. Backup skal op-
bevares i et afldst omride i en anden bygning end hvor produktionsserveren fysisk er placeret. Backup
gemmes i henhold til den i Kontrakten definerede periode.

Databehandleren stiller en erklering om backup og teknisk test af backup til radighed for den Dataan-
svarlige.
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4.3

4.4

5.1

5.2

5.3

5.4

5.5

6.1

6.3

Adgang til Personoplysninger

Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de behandlede Personoplys-
ninger.

Databehandleren skal efter den Dataansvarliges anmodning pa ethvert tidspunkt kunne afgive en erklee-
ring om hvilke personer, som har haft adgang til Personoplysningerne pé vegne af Databehandleren.

Databehandleren skal sikre, at enhver person, der udfarer arbejde for Databehandleren og far adgang til
Personoplysningerne, kun behandler sidanne oplysninger efter den Dataansvarliges instruks, medmin-

dre behandlingen er pikravet i henhold til EU-lovgivningen eller E@S-medlemsstaternes nationale lov-
givning,

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for Databehandleren og far adgang til
Personoplysningerne har oparbejdet tilstraekkeligt kendskab til korrekt h&ndtering af personoplysnin-
ger, og at de pagaldende medarbejdere er bekendt med de for Aftalen galdende sikkerhedskrav.

Logning

Databehandler foretager logning i overensstemmelse med lovgivningen og geldende branchestandar-
der.

Der skal foretages logning af alle afviste adgangsforseg. Hvis der inden for en periode pé 24 timer er
registreret hgjst 5 pa hinanden folgende afviste adgangsforseg fra samme bruger, skal der blokeres for
yderligere forseg. Adgangen mé forst 8bnes, nér drsagen er klarlagt og dokumenteret.

Der skal foretages maskinel logning af alle anvendelser af personoplysninger. Loggen skal mindst inde-
holde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte
oplysninger vedrarer eller det anvendte sggekriterium.

Den Dataansvarlige kan p4 anmodning fi de relevante logs udleveret fra Databehandleren.
Log opbevares i 6 maneder.
Samarbejde med myndigheder

Databehandleren samarbejder efter anmodning med Datatilsynet og eventuelle gpvrige tilsynsmyndighe-
deriforbindelse med udfarelsen af sidanne tilsynsmyndigheders opgaver. Databehandleren er herunder
berettiget til at give Datatilsynet adgang til alle personoplysninger og oplysninger, der er nadvendige for
at varetage Datatilsynets opgaver.

Efter Databehandlerens valg traeffer enten den Dataansvarlige eller Databehandleren de ngdvendige for-
anstaltninger til at sikre overholdelse af en afggrelse fra Datatilsynet. Eventuelle eendringer i forhold til
sikkerhedsniveau gennemfgres som en @ndring i henhold til denne Aftale. Den Dataansvarlige under-
retter Datatilsynet om de foranstaltninger, der er truffet for at overholde afgorelsen.

Meddeler Datatilsynet Databehandleren pabud, skal Databehandleren efterkomme sadant pabud i over-
ensstemmelse med den naermere angivne made og inden for den angivne frist.
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7. Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller den Dataan-
svarlige fysiske bygninger mv.

7.1 Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller fysiske bygninger, skal ud

over sikkerhedskravene i dette underbilag B, endvidere overholde de af dette pkt. 5 omfattede sikker-
hedskrav.

7.2 Databehandleren har tilladelse til at tilg den Dataansvarliges netvark og IT-systemer i det omfang det

er ngdvendigt i henhold til Kontrakten. Dette sker via legale og sikkerhedsgodkendte vaerktgjer og kana-
ler, jf. dette bilag B.
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