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1. BAGGRUND OG FORMAL

1.1 | forbindelse med at Databehandleren skal foretage support og fejlretning af IT-systemer hos den
Dataansvarlige, ("Hovedydelserne”) vil Databehandleren behandle personoplysninger pa vegne af den
Dataansvarlige, hvorfor Parterne har indgaet denne aftale ("Databehandleraftalen”).

1.2 | forbindelse med Hovedydelserne, vil Databehandleren behandle fglgende kategorier af personoplysninger
for sa vidt angér den Dataansvarliges kunder/patienter:

°* navn
* CPR-nr.

* billeder af kundernes/patienternes gjne.

2. OMFANG

2.1 Databehandleren bemyndiges til at fortage behandling af personoplysninger pa den Dataansvarliges vegne
pa vilkarene fastsat i denne Databehandleraftale.

2.2 Databehandleren ma alene behandle personoplysninger efter dokumenteret instruks fra den Dataansvarlige
("Instruks”). Denne Databehandleraftale, inklusiv bilag, udggr Instruksen pa underskriftstidspunktet.

2.3 Instruksen kan til enhver tid zendres eller konkretiseres naermere af den Dataansvarlige, jf. dog punkt
8.

2.4 Databehandleren ma, i det omfang andet ikke fplger af Databehandleraftalen, benytte alle relevante
hjeelpemidler, herunder IT-systemer.

3. VARIGHED

3.1 Databehandleraftalen geelder indtil enten (a) aftalen om levering af Hovedydelserne ophgrer, eller (b)
Databehandleraftalen opsiges eller ophaeves.

4. DATABEHANDLERENS FORPLIGTELSER
4.1 Tekniske og organisatoriske sikkerhedsforanstaltninger

4.1.1 Databehandleren har ansvaret for at gennemfgre forngdne tekniske og organisatoriske foranstaltninger for
at sikre et passende sikkerhedsniveau. Foranstaltningerne skal gennemfgres under hensyntagen til det
aktuelle tekniske niveau, implementeringsomkostningerne og den pageldende behandlings karakter,

omfang, sammensaetning og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder.

4.1.2 Databehandleren skal wuanset punkt 4.1.1 gennemfgre de tekniske og organisatoriske
sikkerhedsforanstaltninger som fremgar af bilag 1.

4.1.3 Databehandleren garanterer overfor den Dataansvarlige, at Databehandleren vil gennemfgre de passende
tekniske og organisatoriske foranstaltninger pa en sddan made, at Databehandlerens behandling af
personoplysninger opfylder kravene i den til enhver tid geeldende persondataretlige lovgivning.

4.2 Medarbejderforhold

4.2.1 Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandleren, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.



4.2.2 Databehandleren skal sikre, at adgangen til personoplysningerne begranses til de medarbejdere, for hvem

det er ngdvendigt at behandle personoplysninger for at kunne opfylde Databehandlerens forpligtelser
over for den Dataansvarlige.

4.2.3 Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for Databehandleren, kun
behandler disse i overensstemmelse med Instruksen.

43 Dokumentation for overholdelse af forpligtelser

43.1 Databehandleren skal pa skriftig anmodning dokumentere overfor den Dataansvarlige, at
Databehandleren:

a) overholder sine forpligtelser efter denne Databehandleraftale og Instruksen.

b) overholder bestemmelserne i den til enhver tid gaeldende persondataretlige lovgivning, for sa
vidt angar de personoplysninger, som behandles pa den Dataansvarliges vegne.

4.3.2 Databehandlerens dokumentation heraf skal ske inden rimelig tid.

4.3.3 Databehandleren skal pa skriftlig anmodning bidrage til og give adgang til audit. Audit skal foretages af en
uafhaengig tredjepart valgt af den Dataansvarlige og godkendt af Databehandleren. Databehandleren
kan ikke afvise en foreslaet tredjepart uden rimelig begrundelse. Den uafhaengige tredjepart skal
tiltraede en sadvanlig fortrolighedserklaering overfor Databehandleren. Anmodning om audit skal ske
med mindst syv (7) dages varsel.

4.4 Fortegnelser over behandlingsaktiviteter

441 Da databehandlingen blandt andet vedrgrer den Dataansvarliges kunders/patienters
helbredsoplysninger, skal Databehandleren lgbende fgre en fortegnelse over behandlingen af
personoplysningerne.

4.4.2 Fortegnelsen skal indeholde fglgende oplysninger:

a) Kategorier af behandlinger, der foretages pa vegne af den Dataansvarlige.
b) Databehandlerens medarbejdere, der fortager databehandling af personoplysningerne.
c) Hvis det er relevant, Underdatabehandlere (som defineret i punkt 5), der fortager

databehandling af personoplysningerne.

d) En generel beskrivelse af tekniske og organisatoriske foranstaltninger, der foretages i
forbindelse med behandlingen.

e) Hvis det er relevant, angivelse af tredjelande eller internationale organisationer, hvortil
personoplysningerne overfgres, samt dokumentation for passende garantier.

f) Kontaktoplysninger pa Databehandlerens og en eventuel Underdatabehandlers kontaktperson
eller databehandlingsradgiver (hvis udpeget).

4.4.3 Databehandleren stiller inden rimelig tid efter anmodning fortegnelserne til radighed for den
Dataansvarlige eller enhver relevant tilsynsmyndighed.

4.5 Sikkerhedsbrud

4.5.1 Databehandleren skal underrette den Dataansvarlige om brud pé persondatasikkerheden, der potentielt
kan fere til haendelig eller ulovlig tilintetggrelse, tab, @ndring, uautoriseret videregivelse af eller
adgang til personoplysningerne behandlet for den Dataansvarlige (”Sikkerhedsbrud”).

4.5.2 Sikkerhedsbrud skal meddeles til den Dataansvarlige uden ungdig forsinkelse.



4.6 Bistand

4.6.1 Databehandleren skal i forngdent og rimeligt omfang bista ved den Dataansvarliges opfyldelse af dennes

forpligtelser ved behandling af personoplysningerne, der er omfattet af denne Databehandleraftale,
herunder ved:

a) besvarelser til registrerede ved udgvelse af disses rettigheder,
b) Sikkerhedsbrud,
c) konsekvensanalyser, og

d) forudgaende hgringer fra tilsynsmyndighederne.

5. UNDERDATABEHANDLERE

5.1 Databehandleren ma kun ggre brug af en tredjepart til behandlingen af personoplysninger for den
Dataansvarlige (“Underdatabehandler”) i det omfang dette fremgar af en Instruks fra den
Dataansvarlige eller i gvrigt er godkendt skriftligt af den Dataansvarlige.

5.2 Den Dataansvarlige godkender hermed, at Databehandleren kan lade Databehandlerens moderselskaber,
Topcon Europe B.V. (Holland) og Topcon Corporation (Japan), behandle personoplysninger for den
Dataansvarlige som Underdatabehandlere, for eksempel i tilfeelde af at en fejlretning kraever bistand
fra et af de naevnte selskaber.

5.3 Databehandleren og Underdatabehandleren skal indga en skriftlig aftale, som palaegger
Underdatabehandleren de samme databeskyttelsesforpligtelser, som pahviler Databehandleren
(herunder i medfgr af denne Databehandleraftale).

5.4 Databehandleren er direkte ansvarlig for Underdatabehandlerens behandling af personoplysninger pa
samme vis, som var behandling foretaget af Databehandleren selv.

6. OVERF@RSEL TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER

6.1 Databehandleren ma kun (udover overfgrsel til Topcon Corporation (Japan)) overfgre personoplysninger til
tredjelande (dvs. uden for EU/E@S) eller internationale organisationer i det omfang dette fremgéar af
en Instruks fra den Dataansvarlige eller i gvrigt er godkendt skriftligt af den Dataansvarlige.

6.1 Overfgrsel af personoplysninger ma i alle tilfeelde kun ske i det omfang, det er tilladt ifglge den til enhver tid
geeldende persondataretlige lovgivning.

7. DATABEHANDLING UDENFOR INSTRUKSEN

7.1 Databehandleren kan behandle personoplysninger udenfor Instruksen i tilfeelde, hvor det kreeves af
geeldende lovgivning.

7.2 Ved behandling af personoplysninger udenfor Instruksen skal Databehandleren underrette den
Dataansvarlige om arsagen hertil. Underretningen skal ske, inden behandlingen foretages og skal
indeholde en henvisning til de lovgivningsmaessige krav, der ligger til grund for behandlingen.

7.3 Underretning skal ikke ske, hvis underretning vil veere i strid med gaeldende lovgivning.

8. ANDRING AF INSTRUKSEN

8.1 Forud for @ndringer af Instruksen skal Parterne i videst muligt omfang drgfte, og om muligt aftale,
implementeringen af andringerne, inkl. implementeringstiden og omkostningerne.



9. ANSVAR OG ANSVARSBEGRANSNINGER

9.1 Parterne er ansvarlige i overensstemmelse med dansk rets almindelige regler, dog med de begraensninger
der fglger af dette afsnit.

9.2 Parterne fraskriver sig ethvert ansvar for indirekte tab og fglgeskader, herunder driftstab, tab af goodwill, tab

af besparelser og indteegter, inklusive udgifter til at indvinde mistede indtaegter, rentetab og tab af
data.

9.3 Derudover er Parternes ansvar for alle kumulerede krav i henhold til denne Databehandleraftale begraenset
til 1.000.000 kr. (en million kroner).

9.4 Felgende er ikke omfattet af ansvarsbegraensningen i dette punkt 9:
a) Tab som fglge af den anden Parts groft uagtsomme eller forsaetlige handlinger.

b) Udgifter og ressourceforbrug ved opfyldelse af en Parts forpligtigelser over for en
tilsynsmyndighed eller den registrerede samt bgder palagt af en tilsynsmyndighed eller en
domstol, i det omfang sadanne er forarsaget af den anden Parts misligholdelse.

10. OPH@R

10.1 Databehandlerens bemyndigelse til at behandle personoplysninger pa vegne af den Dataansvarlige
bortfalder ved Databehandleraftalens ophgr, uanset arsag.

10.2 Databehandleren og dennes Underdatabehandlere skal tilbagelevere alle personoplysninger, som
Databehandleren har behandlet under denne Databehandleraftale, til den Dataansvarlige ved
Databehandleraftalens ophgr, i det omfang den Dataansvarlige ikke allerede er i besiddelse af
personoplysningerne. Databehandleren er herefter forpligtet til at slette alle personoplysninger fra
den Dataansvarlige. Den Dataansvarlige kan anmode om forngden dokumentation for, at dette er sket.

11. BILAG

Bilag A:  Tekniske og organisatoriske sikkerhedskrav og garantier
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BILAG 1

TEKNISKE OG ORGANISATORISKE SIKKERHEDSKRAV OG GARANTIER

SPECIFIKKE TEKNISKE OG ORGANISATORISKE SIKKERHEDSKRAV:

1.1
a)
b)

1.2

a)

b)

c)

1.3

a)

1.4

Der stilles fglgende specifikke krav til Databehandlerens fysiske sikkerhed:
Databehandlerens kontor er altid aflast med alarmsystem, nar der ikke er bemanding.
Laptops, der ikke befinder sig pa Databehandlerens kontor, skal opbevares forsvarligt.

Der stilles fglgende specifikke krav til Databehandlerens tekniske sikkerhed:

TeamViewer adgang: Der henvises til de sikkerhedssystemer, som er indbygget i TeamViewer
software’en.

Databehandlerens server er beskyttet af firewall ud til omverdenen.

Samtlige individuelle PC’ere hos Databehandleren er beskyttet med (i) adgangskode, (ii)
opdateret Windows firewall (software firewall), og (iii) seedvanlig, opdateret antivirus software.

Der stilles fglgende specifikke krav til Databehandlerens organisatoriske sikkerhed:

Databaser med personoplysninger, der hjemtages fra kunden, leegges pa den relevante
teknikers PC (og ikke andre steder).

Der stilles fglgende specifikke krav til Databehandlerens sletning af personoplysninger:

Samtlige personoplysninger (dvs. den Dataansvarliges database, hvis en sadan er udleveret
eller overfgrt til Databehandleren) slettes senest syv (7) dage efter at arbejdet (fejlretningen
mv.) er feerdiggjort.



